I. 영향 버전
· WAPPLES 전 버전
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II. 가이드 목적
· VMAC 사용 시 MAC 주소를 Static(수동)으로 입력해야 하는 이유
 
III. 가이드 내용
· 이슈 내용
· 웹 서버 등록 및 웹 사이트를 등록했지만 탐지가 안 되는 현상
· 특정 서버만 탐지가 안 되는 현상
· 정상적으로 탐지를 하다 5분 후부터 탐지가 안 되는 현상
 
· 이슈 원인
· VMAC은 WAPPLES MAC 학습 조건에 해당되지 않음
· 학습되지 않은 MAC 주소는 WAPPELS에서 탐지 세션을 만들지 못해 미탐 발생
· MAC 학습 조건
1. Packet 수신은 서비스 포트(Bridge)로 되어야 한다.
2. BroadCast 패킷이 아니어야 한다.
3. TCP / ICMP / ARP 패킷 이어야 한다.
   - ARP의 경우 Reply가 있어야 함
   - VRRP / HSRP 프로토콜은 MAC 정보 갱신을 위해 GARP 패킷을 사용
   - 이 외의 프로토콜은 학습하지 않음 (ex. UDP)
 
· 대응 방안
· 패킷 덤프를 수집하여 VMAC 확인 후 WAPPLES에 Static으로 입력
[패킷 덤프 수집 방법]
1. 상/하단 중 어디서 VMAC을 사용하는지 체크
2. network 노드의 패킷 덤프 명령어 입력
   - 수집 : packet-dump start [상/하단 인터페이스 이름] [프로토콜 종류] [수집 ip] [포트 번호] [vlan 여부]
             ex) 하단 tp1에서 VMAC을 사용한다면, packet-dump start tp1 all 1.1.1.1 all none 입력
   - 종료 : packet-dump stop
   - 상/하단에서 2개씩 VMAC을 사용하는 경우 상/하단 각각 2개씩 총 4개가 등록되어야 함

[버전 별 MAC 등록 방법]
[4.0]
penta-np(config-network)# mactable add [Brige이름] [상단 or 하단 인터페이스 이름] H:H:H:H:H:H
penta-np(config-network)# save configuration
 
[5.0.0]
penta(config-dpi)# mactable add [Brige이름] [상단 or 하단 인터페이스 이름] H:H:H:H:H:H
penta(config-dpi)# save configuration
 
[5.0.12]
penta(config-dpi)# mactable add [Brige이름] [상단 or 하단 인터페이스 이름] H:H:H:H:H:H
penta(config-dpi)# save configuration
 
[6.0.4]
pentasec@penta:(dpi)# mactable add [Brige이름] [상단 or 하단 인터페이스 이름] H:H:H:H:H:H
pentasec@penta:(dpi)# save configuration

· VMAC은 보통 00:00 ~ 으로 시작하는 주소
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· 서비스 영향도
· 없음
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